e-GUVENLIK OKUL POLITIKASI ve KURALLARI
DUZCE KIZ ANADOLU iMAM HATIP LISESI

e-GUVENLIK POLITIKASI
AMAGLAR VE POLITIKA KAPSAMI

DUZCE KIZ ANADOLU iMAM HATIP LIiSESI, gevrimigi giivenligin (e-Giivenlik), bilgisayarlar,
tabletler, cep telefonlari veya oyun konsollari gibi teknolojiyi kullanirken, dijital dinyadaki gocuklarin
ve yetiskinlerin korunmasi i¢in 6nemli olduguna inanmaktadir.

DUZCE KIZ ANADOLU iMAM HATIP LISESI, internetin ve bilgi iletisim teknolojilerinin gtinlik
yasamin onemli bir pargasi olduguna inanmaktadir. Dolayisiyla, internetteki her tirlG risklerin
yonetilmesi ve bunlara tepki vermek icin stratejiler gelistirmenin yollarini 6grenmeleri igin gocuklarin
ve cevremizdeki herkesin desteklenmesi gerektigine inanmaktadir.

DUZCE KIZ ANADOLU IMAM HATIP LISESI, egitim standartlarini yiikseltmek, basariyi tesvik
etmek, personelin mesleki calismalarini desteklemek ve ydnetim islevlerini gelistirmek icin
toplumun okulda ve okul disinda kaliteli internet erisimi sunma yukimluligine sahiptir.

DUZCE KIZ ANADOLU IMAM HATIP LISESI, tim 6grencilerin ve personelin gevrimici olarak
potansiyel zararlardan korunmasini saglamakla sorumludur.

Bu politika, yoneticiler, ogretmenler, yardimci personel, o6grenciler ve ebeveynler igin
hazirlanmigtir.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak Uzere bilgi iletisim cihazlarinin
kullanimi icin gecerlidir; 6grenciler, personel ya da diger kisilere, calistiklari dizUstl bilgisayarlar,
tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in kullanilan tim cihazlar dahildir.

TUM GALISANLARIN SORUMLULUKLARI SUNLARDIR

Cevrimigi guvenlik politikalarinin gelistiriimesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.

Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

Bir dizi farkli gevrimigi glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda

ogrencilerle nasil iligkili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.

e MUmkin oldugunca miifredat ile gevrimigi glivenlik egitimini iliskilendirmek.

e Okul koruma politikalarini ve prosedurlerini takip ederek endise duyan bireyleri belirlemek
ve onlem almak.

e Olumlu 6grenme firsatlarina vurgu yapmak.

e Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

OGRENCILERIN BASLICA SORUMLULUKLARI SUNLARDIR

Cevrimigi glvenlik politikalarinin gelistiriimesine katkida bulunmak ve uymak.

Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.

Cevrimigi ve gevrimdisi ortamlarda bagkalarinin hislerine ve haklarina saygi duymak.

isler ters giderse, giivenilir bir yetiskinden yardim istemek ve gevrimigci glivenlik sorunlariyla

karsilasan diger kisileri desteklemek.

e Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve dgrenimlerden sorumlu olmak.

e Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin

glvenli ve sorumluluk sahibi davranmak.



EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR

Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya bagli kalmaya
tesvik etmek ve uygun oldugunca kendilerinin de bagl kalmasini saglamak.

Cocuklariyla ¢evrimigi guvenlik konularini  tartismak, okulun ¢evrimigi guvenlik
yaklasimlarini desteklemek ve evde uygun glvenli gevrimici davranislari pekistirmek.
Teknoloji ve sosyal medyanin guvenli ve uygun kullanimini modellemek.

Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklari gevrimigi problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

Okulun g¢evrimici gtvenlik politikalarinin olusturulmasina katkida bulunmak.

OKUL / WEB SITESININ YONETILMESI

Okulumuz web sayfasinda ( https://duzceihl.meb.k12.tr ) gtivenli internet ile ilgili baglantilar
sitede yer almaktadir.

Giivenli internet Cocuk konulu sayfanin logosu ve linki, http://www.guvenlicocuk.org.tr okul
web sitesi ana sayfadadir.

Web sitesinde okulumuzun iletisim bilgileri, okul adresi, e-posta ve telefon numarasi
olacaktir. Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

Okul madurd yayinlanan gevrimigi icerik icin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da
dahil olmak Uzere okulun yayin yonergelerine uyacaktir.

Spam maillerden korunmak igin e-posta adresleri gevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci galismalari ebeveynlerinin izniyle yayinlanacaktir.

Okul web sitesinin yoOnetici hesabi, uygun bir sekilde gugli sifreyle sifrelenerek
korunacaktir.

INTERNETIN VE iLGILi CIHAZLARIN UYGUN VE GUVENLIi DERSLIK KULLANIMI

internet kullanimi egitimsel erisimin énemli bir 6zelligidir ve tim &grenciler bitinlesik okul
mufredatina bir pargasi olarak sorunlarini yanitlamak igin Ureticiler gelistirmelerini destekleyecek
ve onlara yardimci olacak yasa ve yetenegi uygun egitim alacaklardir. Bu egitimler ders igi ve ders
disi olmak lzere Orta Ogretim Kurumlari Hazirlk 9, 10, 11, 12. Sinif ders miifredatlari konu ve
kazanimlarina gore iligkilendirilerek verilecektir.

Ogretmen ve dgrencilerimiz okulda sadece Milli Egitim Bakanh@i'nin denetimindeki internet
agini kullanabilirler.

Okulumuz internet agina MEB sertifika glvenlik dosyasi yUklenmeden internet agina
baglanilamaz.

Okul igerisinde proje icgin cep telefonu vb cihazlarin kullanimi, 6gretmen izni dogrultusunda
kullanilr.

Diger proje partnerleri ile iletisim ve goruntili iletisim, d6gretmenler tarafindan yiz yuze
egitimde okul saatlerinde, online egitimde ise proje ekibine uygun saatlerde yapilacaktir.
e-guvenlik politikamiz Milli Egitim Bakanligi tarafindan yayinlanan guvenli internet
cercevesine dahildir.(Milli Egitim Bakanligi 2017/12 Sayili Genelge)

PERSONELIN KATILIMI VE EGITiMi

Cevrimici glvenlik(e guvenlik) politikasi, tim c¢alisanlarin katihmi igcin resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak
glglendirilecek ve vurgulanacaktir.

Okulumuz personeli yil iginde yapilan 6gretmenler kurulu toplantilarinda okulumuz e
guvenlik politikasi hakkinda bilgilendirilecek. Goris alisverisinde bulunarak e guvenlik
politikasi gelistirilecektir.


https://duzceihl.meb.k12.tr/
http://www.guvenlicocuk.org.tr/

Okulumuz zimre o6gretmenler kurulu toplantilarinda okulumuzun e guvenlik politikasi
gundeme alinarak gorusulecektir.

Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacaktir. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranig gereklidir.

Personelin tim UGyelerine, profesyonel ve kigsisel olarak, glvenli ve sorumlu internet
kullanimi konusunda gtincel ve uygun personel egitimi, dizenli (en az yillik) temelde gesitli
sekillerde saglanacaktir.

EBEVEYNLERIN KATILIMI VE EGITimi

Diizce Kiz Anadolu imam Hatip Lisesi, 6grencilerin internetin ve dijital teknolojinin gtivenilir
ve sorumlu kullanicilari olabilmesi igin ana-babalarin oynayacaklari dnemli bir role sahip
olduklarini kabul eder.

Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul gevrimigci glvenlik (e-
Guvenlik) politikasina ve beklentilerine yonelecektir.

Cevrimici glvenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere gesitli
bigimlerde sunulacaktir. E-guvenlik veli bilgilendirme toplantilari yapilacak ayrica okul
genel veli toplantilari, sinif veli toplantilarinda e-glivenlik giindem maddesi olarak alinarak
bilgilendirme ve gorus aligverisinde bulunulacaktir

Ebeveynlerin, e-guvenlik gosteren 6grenciler igin olumlu davraniglarin rol modellemeleri
tesvik etme.

GCEVRIMiGi OLAYLARA VE KORUMA SORUNLARINA YANIT VERME

Okulun tim Uyeleri, cinsel igerikli mesajlagsma, gevrimigi / siber zorbalik vb. dahil olmak
Uzere karsilasilabilecek c¢evrimici risklerin cesitliliginden haberdar edilecektir.  Bu,
ogrencilere yonelik personel egitimi ve egitim yaklasimlari vurgulanacaktir.

Tum okula ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun
glvenlik 6nlemleri alinarak kullanilacaktir.

Ogrenciler, bilginin dogru ve guvenilir kaynaga ulasmasi ve bilgiyi etkili kullanmasi
konusunda egitilecektir.

KiSISEL CIHAZLARIN ve CEP TELEFONLARININ KULLANIMI

Ogrencilerimi, okulun kabul edilebilir kullanim politikasina uygun olarak cep telefonu ve
kisisel cihazlarini kullanmahdir. Ogrencilerimiz okula cep telefonu, tablet ve bilgisayar
getirebileceklerdir. Okula telefon getiren 6grencilerin telefonlarini, sinif igindeki telefon
kabinlerine kapali konumda birakmalari uygundur. Derslerin 6zelligine gore 6grenciler,
ogretmenleri gdzetiminde tablet ve bilgisayarlardan faydalanabilecektir.

Personel, kisisel cep telefonlarini ve cihazlari, ders saatlerinde kapali ya da sessiz modda
tutar.

Ziyaretgiler de okulun kabul edilebilir kullanim politikasina uygun olarak cep telefonu ve
kisisel cihazlarini kullanmahdir.

Bir personel ya da 6grenci, okul politikasini ihlal ettigi durumlarda disiplin islemi uygulanir.

OGRENCILERIN KATILIMI ve EGITiMi

Mufredat gelistirme ve uygulama da dahil olmak izere okul gevrim igi glivenlik politikalari
ve uygulamalar yazarken ve gelistirirken 6grenci katkilari aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak igin desteklenecektir.

Tdm kullanicilara, ag ve internet kullaniminin izlenecegi bildirilecektir.

Okulun tim Uyeleri, filireleme, cinsel igerikli mesajlasma, siber zorbalik, yasa digi igerik
ihlali vb. gibi ¢evrimici glvenlik (e-Glvenlik ) endiselerini bildirme prosedirt hakkinda
bilgilendirilecektir.



o internet'in yanhs kullanimi ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
alinacaktir .

e Cevrimici/siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve proseduru

kapsaminda ele alinacaktir.

Personelin yanhs kullanimi ile ilgili herhangi bir sikayet, okul miduartne yoénlendirilecektir.

Okul sikayet proseddrt, 6grencilere, velilere ve personele bildirilecektir.

Sikayet ve ihbar proseduri, personele bildirilecektir.

Okulun tim Gyeleri, cevrimici ortamda givenli ve uygun davranis hakkinda hatirlatilacak ve

okul camiasinin herhangi bir diger Uyesine zarar vermek, sikinti yasatmak veya sug¢

olusturan her hangi bir icerik, yorum, resim veya video yayimlamamanin onemini

hatirlatacaktir. Okul, ebeveynlere ihtiya¢c duyuldugunda bunlarla ilgili endigeleri bildirir.

e Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektirdigi gibi uygulayacaktir.

e Sorunlari ¢gdzmek igin, ebeveynlerin ve gocuklarin okulla ortak galismasi 6nemlidir.

Zekeriya GUZELDAL
Okul Mudurt

e Giivenlik Caligmalarimiz

Guvenli internet kullanimi bilgilendirme haber metni

https://duzceihl.meb.k12.tr/icerikler/guvenli-internet-kullanimi 13316309.html

Guvenli internet genel ag sayfasi

https://www.guvenlicocuk.org.tr/

Sosyal medya kullanimi bilgilendirme metni

https://duzceihl.meb.k12.tr/icerikler/sosyal-medyanin-kullanimi 12444717.html
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