
GÜVENLİ
İNTERNET
KULLANIMI



İnternet�n b�rçok farklı kullanım alanı
vardır. Güvenl� ve doğru b�r şek�lde
kullandığımızda bu kullanım alanları
b�ze pek çok fayda sağlar. Uygun
sınırlarda kullanmadığımızda �se bazı
r�sklerle karşılaşab�l�r�z.



İnternette ulaşılan her b�lg� doğru değ�ld�r.

Pek� s�zce b�lg�n�n doğruluğundan
nasıl em�n olab�l�r�z?



• Şüphec� davranmalı
• B�lg� en az 3 kaynaktan karşılaştırılmalı
• İnternette surf yapılmamalı, d�be dalınmalı 
• Gerek�rse farklı arama motorları kullanılmalı 
•B�lg�n�n kaynağına, �lg�l� sayfanın
hakkımızda/�let�ş�m köşeler�ne bakılmalı



SİBER ZORBALIK



S�ber zorbalık, d�j�tal teknoloj�ler kullanılarak gerçekleşt�r�len
zorbalıktır. Bu tür zorbalıklar sosyal medyada, mesajlaşma
platformlarında, oyun platformlarında ve cep telefonlarında
görüleb�l�r.  Hedef seç�len k�ş�ler� korkutmaya, kızdırmaya ya
da utandırmaya yönel�k olarak tekrarlanan b�r davranıştır.



S�ber zorbalığa b�r örnek ver!



○Sosyal medyada b�r k�ş� hakkında yalanlar
yaymak ya da utandırıcı fotoğraflar
yayınlamak

○Mesajlaşma platformlarından �nc�t�c�
mesajlar ya da tehd�tler yollamak

○Başka b�r�n�n k�ml�ğ�yle başkalarına kötü
mesajlar göndermek.

S�ber zorbalık nasıl gerçekleşeb�l�r?



Zorbalık çevr�m �ç� ortamda
gerçekleşt�ğ�nde her yerde, hatta
kend� ev�n�zde b�le saldırı
altındaymışsınız g�b� h�ssedeb�l�rs�n�z.
Sank� kaçış yok g�b� görünür. Etk�ler�
de uzun süreb�l�r ve �lg�l� k�ş�y� pek
çok yönden etk�leyeb�l�r:



kızgınlık,
mahcub�yet,
aptal yer�ne
konma h�ss�,

hatta öfke

 

RUHSAL

utanç h�ss� ya da
sev�len şeylere
karşı �lg� kaybı

 

DUYGUSAL

yorgunluk
(uyuyamama) ya
da karın ağrısı ve

baş ağrısı g�b�
semptomlar

yaşamak

FİZİKSEL



Kom�k duruma düşme ya da başkaları tarafından
rahatsız ed�lme end�şes� �nsanları sorunu
d�llend�rmekten ya da çözmeye çalışmaktan
alıkoyab�l�r. Bazı aşırı örneklerde s�ber zorbalık
�nsanların yaşamlarını sonlandırmalarına b�le yol
açab�l�r. 



S�ber zorbalık b�z� pek çok yoldan etk�leyeb�l�r.
Ancak bunların aşılması ve �nsanların yen�den
özgüvenler�ne ve sağlıklarına kavuşmaları
mümkündür.





En fazla kullandığınız sosyal
medya uygulamalarında
g�zl�l�k ayarlarını �y� öğren�n.
İşte, ayarlarınız aracılığıyla
yapab�leceğ�n�z şeyler:

SOSYAL MEDYADA
GİZLİLİK



○ Hesabınızın g�zl�l�k ayarlarında
düzenlemeler yaparak prof�l�n�z� k�mler�n
göreb�leceğ�ne, k�mler�n s�ze doğrudan
mesaj �leteb�leceğ�ne ya da
paylaşımlarınıza yorum yapab�leceğ�ne
karar vereb�l�rs�n�z.

○ İnc�t�c� yorumlar, mesajlar ve
fotoğraflara �l�şk�n b�ld�r�mlerde bulunup
bunların kaldırılmasını �steyeb�l�rs�n�z.

○ ‘Arkadaşlıktan çıkarmanın’ ötes�nde
başkalarının s�z�n prof�l�n�z� görmes�n� ya
da s�z�nle temas etmes�n� tamamen
önleyeb�l�rs�n�z.



○ Ayrıca, bel�rl� k�ş�ler�n yorumlarını, onları
tamamen engellemeden yalnızca
kend�ler�ne görünmes�n� sağlayab�l�rs�n�z.

○ Prof�l�n�zdek� gönder�ler� s�leb�l�r ya da
bunları bel�rl� k�ş�lerden g�zleyeb�l�rs�n�z.

○ En sevd�ğ�n�z sosyal medya
platformlarının çoğunda engelleme ya da
sınırlama yaptığınızda, veya b�ld�r�mde
bulunduğunuzda başkalarına b�lg� g�tmez.



S�z hang� sosyal medya
hesaplarını
kullanıyorsunuz?

G�zl�l�k ayarlarınızı ne
şek�lde bel�rl�yorsunuz?



SANAL ALIŞVERİŞ



S�z hang� onl�ne alışver�ş s�teler�n�
kullanıyorsunuz?

Kullandığınız bu onl�ne alışver�ş s�teler�yle
alakalı yaşadığınız b�r sorun oldu mu?



ONLİNE ALIŞVERİŞ NEDİR?
 

Tüket�c�ler�n, �nternet üzer�nden Kred� kartı/deb�t kart, Havale ya
da kapıda ödeme seçeneğ� �le alışver�ş �şlem� gerçekleşt�rmes�ne

dayanan e-t�caret b�ç�m�d�r.



Güçlü ş�freler kullanın

Kred� kartı b�lg�ler�n�z� kaydetmey�n

Alışver�şler�n�zde SSL sert�f�kalı �nternet s�teler�n� terc�h ed�n (Onl�ne
alışver�şler�n�zde SSL sert�f�kası olan, 3D güvenl� ödeme s�stem�ne sah�p e-t�caret
s�teler�n� terc�h etmen�z ver�ler�n�z�n güvenl�ğ� açısından oldukça öneml�. B�r
d�ğer husus da bankadan gönder�len SMS mesajlarını tey�t etmen�z. Keza
bankadan gel�yor g�b� görünen mesajlarda da dolandrıcıların sanal kurbanı
olab�l�rs�n�z. Bu yüzden bankadan gelen SMS mesajlarını sağlayıcı kodundan
tey�t edeb�l�rs�n�z.)

Halka açık ücrets�z W�-F� bağlantılarıyla asla alışver�ş yapmayın

Banka ve kred� kartı ekstreler�n�z� düzenl� olarak kontrol ed�n

İnternetten alışver�ş yaparken d�kkat etmen�z gerekenler:




