GUVENLI
INTERNET
KULLANIMI




Internetin bircok farkh kullanim alani
vardir. Guvenli ve dogru bir sekilde
kullandigimizda bu kullanim alanlari
bize pek cok fayda saglar. Uygun
sinirlarda kullanmadigimizda ise bazi
risklerle karsilasabilliriz.




Internette ulasilan her bilgi dogru degildir.

Peki sizce bilginin dogrulugundan
nasil emin olabiliriz?




» SUpheci davranmall

- Bilgl en az 3 kaynaktan karsilastiriimall

. Internette surf yapilmamali, dibe dalinmal

- Gerekirse farkli arama motorlari kullaniimali
-Bilginin kaynagina, Helll sayfanin
hakkimizda/iletisim kdselerine bakilmall




SIBER ZORBALIK




Siber zorbalik, dijital teknolojiler kullanilarak gerceklestirilen
zorbaliktir. Bu tur zorbaliklar sosyal medyada, mesajlasma
platformlarinda, oyun platformlarinda ve cep telefonlarinda
gorulebilir. Hedef secilen kisileri korkutmaya, kizdirmaya ya
da utandirmaya yonelik olarak tekrarlanan bir davranistir.

DIJITAL GAGDA EN GOK KARSILASILAN ZORBALIK TURU:







Siber zorbalik nasil gerceklesebilir?

(OSosyal medyada bir kisi hakkinda yalanlar

yaymak ya da utandirici fotograflar
yayinlamak

(OMesajlasma platformlarindan incitici
mesajlar ya da tehditler yollamak

(OBaska birinin kimligiyle baskalarina kot

mesajlar gdndermek.
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Zorbalik cevrim IC ortamda
gerceklestiginde her yerde, hatta
kendi evinizde bile saldiri
altindaymissiniz gibi hissedebilirsiniz.
Sanki kacls yok gibi gorunur. Etkileri
de uzun surebilir ve ilgili kisiyl pek
cok yonden etkileyebilir:




RUHSAL

kKizginlk,
mahcubiyet,
aptal yerine
konma hissi,

hatta ofke

DUYGUSAL

utanc hissi ya da
sevilen seylere
karsi ilgi kaybl

FIZIKSEL

yorgunluk
(uyuyamama) ya
da karin agrisi ve
bas agrisi gibi
semptomlar
yasamak




Komik duruma dusme ya da baskalari tarafindan
rahatsiz  edilme endisesi Insanlari  sorunu

dillendirmekten ya da c¢ozmeye calismaktan
alikoyabilir. Bazi asirt orneklerde siber zorbalik

Insanlarin  yasamlarini sonlandirmalarina bile yol
acabillir.




Siber zorbalilk bizi pek cok yoldan etkileyebilir.
Ancak bunlarin asilmasi ve Insanlarin yeniden

ozguvenlerine ve sagliklarina kavusmalari
mumkundur.
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Internetten
edinilen

Guvenlik
(antivirus vb.)
yazilimlar
guncel
tutulmali

bilgilerin

dogrulugu

kontrol edilmeli,
dolandimcilik amach
sitelere dikkat
edilmeli

Siber Zorbaliktan
Nasil Korunuruz?

Yuz yuze
iliskilerdeki etik
kurallar sanal
ortamda da
‘uygulanmals

Kisisel bilgiler
paylasilmamali

Tanimadigimiz i ;=5 S SEEE
kisilerden W cien mesailar

gelen arkadashik |} okunmadan
teklifleri reddedilmeli ! silinmemeli




SOSYAL MEDYADA
GiZLILIiK

En fazla kullandiginiz sosyal
medya uygulamalarinda
gizliik ayarlarint 1y1 ogrenin.
Iste, ayarlariniz aracihdiyla
yapabileceginiz seyler:

ROOROE




(O  Hesabinizin gizlilik  ayarlarinda
duzenlemeler yaparak profilinizi kimlerin
gorebilecegine, kimlerin size dogrudan
mesaj lletebilecegine ya da
paylasimlariniza yorum yapabilecegine
karar verebilirsiniz.

O Incitici yorumlar, mesajlar ve
fotograflara iliskin bildirimlerde bulunup
bunlarin kaldirilmasini isteyebilirsiniz.

O ‘Arkadasliktan cikarmanin’ o6tesinde
baskalarinin sizin profilinizi gormesini ya
da sizinle temas etmesini tamamen
onleyebilirsiniz.




O Ayrica, belirli kisilerin yorumlarini, onlar
tamamen engellemeden yalnizca
kendilerine gorunmesini saglayabillirsiniz.

O Profilinizdeki goénderileri silebilir ya da
bunlari belirli kisilerden gizleyebilirsiniz.

O  En sevdiginiz sosyal medya
‘ platformlarinin cogunda engelleme ya da
sinirlama yaptiginizda, veya bildirimde
bulundugunuzda baskalarina bilgi gitmez.




Siz hangi sosyal medya
hesaplarini
kullaniyorsunuz?

Gizlilk ayarlarinizi ne
sekilde belirliyorsunuz?




SANAL ALISVERIS




Siz hangi online alisveris  sitelerini
kullaniyorsunuz?

Kullandiginiz bu online alisveris siteleriyle
alakall yasadiginiz bir sorun oldu mu?



ONLINE ALISVERIS NEDIR?

Tuketicilerin, internet Uzerinden Kredi karti/debit kart, Havale ya
da kapida odeme seceneqi ile alisveris islemi gerceklestirmesine
dayanan e-ticaret bicimidir.



Internetten alisveris yaparken dikkat etmeniz gerekenler:

e GUclu sifreler kullanin
e Kredi karti bilgilerinizi kaydetmeyin

e Alisverislerinizde SSL sertifikali internet sitelerini tercih edin (Online
alisverislerinizde SSL sertifikasi olan, 3D guvenli ddeme sistemine sahip e-ticaret
sitelerini tercih etmeniz verilerinizin guvenligi acisindan oldukca onemli. Bir
diger husus da bankadan gdnderilen SMS mesajlarini teyit etmeniz. Keza
bankadan geliyor gibi gorunen mesajlarda da dolandricilarin sanal kurbani
olabilirsiniz. Bu yuzden bankadan gelen SMS mesajlarini saglayici kodundan

teyit edebilirsiniz.)
e Halka acik ucretsiz Wi-Fi baglantilariyla asla alisveris yapmayin

e Banka ve kredi karti ekstrelerinizi duzenli olarak kontrol edin






